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Registration: 
See http://www.mnemonic.no/seminar-1/registration-for-risk-2008  
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Welcome! 
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Program 
 

Day 1 – Wednesday 23rd April 

08:00 Breakfast and Registration 

09:00 Lateral thinking in Security 
Marcus Ranum, Tenable Security 

10:00 Hardening of the Windows Platform  
Andreas Furuseth (mnemonic) 

ISO 27000-series – Status and future 
Plans 
Kåre Presttun (mnemonic) 

11:00 Oracle Database Security Audits  
Pete Finnigan (PeteFinnigan.com) 

Awareness in Information security  

Per-Christian Solli (Bærum kommune) 

12:00 Lunch 

13:00 Protect your Web Applications with  
OWASP 
Sebastien Deleersnyder (OWASP 
Belgium) 

Security Measurements supporting 
Risk Management 
Gjermund Vidhammer (mnemonic) 

14:00 Traceability and Anonymity on the 
Internet  
Lasse Øverlier (FFI) 

Web Applications – known Firewall 
Vulnerabilities 
Harald Øygard (mnemonic) 

15:00 Digital Warfare in Client Networks  
Joakim von Brandis (mnemonic) 

Code Analysis  
Jo Are Rosland (mnemonic) 

16:00 Panel Discussion  
Helge Skrivervik (myMAYDAY.com), Annikken Seip (Kredittilsynet), Tone Hoddø Bakås 
(NorSIS), Jon Bing (University of Oslo), Tønnes Ingebrigtsen (mnemonic), Erik Alexander 
Løkken (mnemonic) 

17:00 Social Gathering 

18:00 Dinner 

02:00 Doors close at Ullevål Business Class 

Day 2 – Thursday 24th April 

08:00 Breakfast 

09:00 Security Challenges in Virtualized Environments 
Joanna Rutkowska (Invisible Things Lab) 

10:00 Fighting web Based, Profit-Driven 
Threats   
Robert McArdle (Trend Micro) 

Risk Management when Outsourcing  
Mark Totton (mnemonic) 

11:00 Solaris 10 – a Fortress of Security  
Espen Martinsen (mnemonic) 

General Risk Management 
Knut Håkon T. Mørch (mnemonic) 

12:00 Lunch 

13:00 Hacking Web 2.0  
Petko D. Petkov (GNUCITIZEN) 

Information Leakage Prevention 
Heidi Thorstensen (Ullevål 
universitetssykehus) 

14:00 Cosmic Threats 
Knut Jørgen Røed Ødegaard (Universitetet i Oslo) 

15:00 Conference ends 



 

Lectures 
LATERAL THINKING IN SECURITY , MARCUS RANUM (TENABLE SECURITY) 

Computer security, as a field, appears to be trapped in a hamster-wheel of repeating the same ideas over 
and over again. And the results are clear: 15 years into the field, more systems are getting compromised 
than ever, in spite of billions of dollars and thousands of man-years invested. Why is this happening? It's 
possible that we're going about doing things backwards and trying harder isn't going to result in any 
improvement. In this presentation, we'll look at a few things that don't work as well as they should, and we'll 
try to come up with «plan B» options. 

HARDENING OF THE WINDOWS PLATFORM , ANDREAS FURUSETH (MNEMONIC) 

This lecture deal with securing the Windows environment and some of the topics are 

  
·  Active Directory 
·  DNS 
·  Security Templates 
·  Group Policy 
·  Delegation of administrative tasks 
·  Securing clients 

ISO 27000-SERIES – STATUS AND FUTURE PLANS , KÅRE PRESTTUN (MNEMONIC) 

The lecturer will explain how work is done in ISO, and talk about security related work within the 
organisation. You will also hear about the work with the ISO 27000-series, what issues the documents deal 
with and their completion date. 

ORACLE DATABASE SECURITY AUDITS, PETE FINNIGAN (PETEFINNIGAN.COM) 

This presentation starts by looking at why someone may want to hack an Oracle database, the types of 
attacks in use and some background. The bulk of the presentation will concentrates on how to perform a 
security audit on an Oracle database. Finally the presentation rounds up with a brief look at the next steps to 
take after the security audit is completed. 

AWARENESS IN INFORMATION SECURITY, PER-CHRISTIAN SOLLI (BÆRUM KOMMUNE) 

The municipal of Bærum (Bærum kommune) has excelled in its work in information security. In 2007 Bærum 
kommune won the Rosing IT security award for their «Bærum SAFE» program. In this lecture we will hear 
about the history of the program, what «Bærum SAFE» is all about and how Bærum kommune uses the 
program. 

WEB HACKS OF 2007 AND HOW TO PROTECT YOUR WEB APPLICATIONS IN 2008 WITH OWASP, 
SEBASTIEN DELEERSNYDER (OWASP BELGIUM) 

The Open Web Application Security Project (OWASP) is a worldwide free and open community focused on 
improving the security of application software. Our mission is to make application security "visible," so that 
people and organizations can make informed decisions about application security risks.  

First an overview of the major web hacks of 2007 will be given, including XSS Vulnerabilities in Common 
Shockwave Flash Files, Universal XSS in Adobe’s Acrobat Reader Plugin, Firefoxurl URI Handler Flaw, 
Anti-DNS Pinning (DNS Rebinding), Port Scan without JavaScript, etc. 

Then some important OWASP projects are described, covering the OWASP Guide, the OWASP Top Ten, 
OWASP WebGoat, OWASP CLASP, OWASP WebScarab, OWASP Testing and OWASP Code Review. 
Using and improving these OWASP solution will aid organizations to prevent 2008 from being as bad as 
2007. 



 

SECURITY MEASUREMENTS SUPPORTING RISK MANAGMENT , GJERMUND VIDHAMMER (MNEMONIC) 

Measuring and reporting is an exciting area within risk management for IT and management systems. The 
reason for why organisations wish to do this is often because of an objective to get better control over their 
IT resources. 

The lecture will start by reviewing important challenges tied to collecting and presenting data, and will 
address questions like: What are the characteristics of good measurements? What can be measured? How 
should the result be presented? Gjermund will then take a look at how measuring and reporting can be 
carried out. 

TRACEABILITY AND ANONYMITY ON THE INTERNET, LASSE ØVERLIER (FFI) 

What kind of information do people and companies leave on the internet? How much of this is sensitive 
information? How can this information be (mis)used? How does anonymity work? Why would you – and how 
can you – be anonymous on the internet?  

WEB APPLICATIONS – KNOWN FIREWALL VULNERABILITIES , HARALD ØYGARD (MNEMONIC) 

Functionalities in web-based solutions increase continuously. This eases application development as the 
interface between client and server is well-defined, and makes it easy to send valid data to the web server. 
Harald will take a closer look at what’s done during a vulnerability analysis of a web application and which 
vulnerabilities you, in his opinion, can expect to find. 

DIGITAL WARFARE IN CLIENT NETWORKS, JOAKIM VON BRANDIS (MNEMONIC) 

Joakim will talk about attacks and defence techniques in a client network, and will review their progress in a 
historical perspective. He will also take a closer look at genuine and current threats to client networks plus 
show us some security measures are that available. 

CODE ANALYSIS , JO ARE ROSLAND (MNEMONIC) 

Does your application have security issues that you are not aware of? 

Web applications are security tested by using a combination of automatic tools and manual methods - a 
technique called “black box” testing. 

In theory these techniques attacks the application in the same way an attacker does. In real life an attacker 
has more time at his/her disposal than what is spent on a security test, and is able to dig deeper into the 
application. As many applications are open source, this also gives them the possibility to get access to the 
source code and in that way find vulnerabilities. 

Code analysis can reveal logical errors that may take a very long time to find with ”black box” testing, and 
may be able to reveal isolated errors as well as mistakes made architecture and design. When testing 
extremely security-sensitive systems, code analysis should be used as a supplement to “black box” testing. 

PANEL DISCUSSION 
The panel will discuss current problems within information security and protection of privacy. 
 

�  Helge Skrivervik (myMAYDAY.com) 
�  Annikken Seip (Kredittilsynet) 
�  Tone Hoddø Bakås (NorSIS)  
�  Tønnes Ingebrigtsen (mnemonic) 
�  Erik Alexander Løkken (mnemonic) 



 

SECURITY CHALLENGES IN VIRTUALIZED ENVIRONMENTS, JOANNA RUTKOWSKA (INVISIBLE THINGS 
LAB) 

This presentation will try to show different security problems that might arise in virtualized environments. The 
presentation first talks about virtualization based root kits and what is so special about them. Joanna also 
touches on the subject of virtual machine isolation, VMM protection via trusted execution, and «nested 
virtualization» with its impact on security of virtualized systems. 

FIGHTING WEB BASED, PROFIT-DRIVEN THREATS 
ROBERT MCARDLE� (TREND MICRO) 
This presentation will illustrate the challenges faced in the never ending war against the modern Cyber 
Criminal. Is it even possible to completely control the new threat landscape with technology, or are other 
approaches also needed? 

RISK MANAGEMENT WHEN OUTSOURCING, MARK TOTTON (MNEMONIC)  
- PREREQUISITES FOR A SUCCESSFUL OUTSOURCING 

IT outsourcing is still growing after its birth in the 1960’s with the first outsourcing EDS agreement with Blue 
Cross in the US. Forrester Research estimates the 3.3 million American jobs and as much as $136 billion in 
wages can be moved to countries like India, China and Russia by 2015.  

Outsourcing is common – also in Norway – but many clients are dissatisfied and end their contracts 
prematurely. An analysis by Compass in the UK shows that out of IT outsourcing contracts with a value of 
over £20 million a year, 65% are terminated prematurely. Why is this happening?  

We know that outsourcing can give a competitive edge but what can we do to make sure the outsourcing is 
successful? The lecture will highlight some of the problems with outsourcing and show us how to avoid the 
pit falls. 

SOLARIS 10 – A FORTRESS OF SECURITY, ESPEN MARTINSEN (MNEMONIC) 

Solaris 10 has been on the market for almost 3 years. It has been revised several times, the latest in August 
2007.  As a result of this, Solaris 10 now has functionality which makes this one of the safest operating 
systems in the world. Espen will run you through some of the functionality, and show us important tools and 
mechanisms. 

GENERAL RISK MANAGEMENT, KNUT HÅKON T. MØRCH (MNEMONIC) 
-HOW TO GIVE MANAGEMENT CONTROL OVER IT 

How do we connect IT risks to core business risks? How can management get control over IT? General risk 
management is all about identifying risks across systems and departments and give leaders an objective 
ground for decision making. The lecture will focus on how general risk management can show the 
connection between core business goals and implemented aids such as firewalls. Håkon will also talk about 
how measuring and reporting can be used to make sure the existing risk is known – before serious incidents 
occur.  

HACKING WEB2.0, PETKO D. PETKOV  A.K.A. PDP (GNUCITIZEN) 

The term Web 2.0 appeared for the first time in 2003 at a conference organized by O'Reilly media. The 
event, simply titled «Web 2.0», attempted to reference the second generation of web technologies such as 
social communities, service oriented architectures, Wikis, blogs, collaborative environments, AJAX, etc. 
Since then the term has become widely adopted across the entire Web industry and it has been used ever 
since to describe innovation. 

In simple words, Web2.0 outlines the technological, philosophical and social superset of what we used to 
know as just the Web. Although we know that the Web is not bound to any version number, it makes our 
lives a lot easier to do so, so we can refer to a particular set of features. The features of the Web2.0 era are 
rather blurred due to the enormous amount of different opinions on the matter but we all agree that they 
must include things such as feeds, data aggregators, collaborative environments, social networks, client-
side technologies and SOA (Service Oriented Architecture). 

Although Web2.0 has improved our ability to freely communicate and share via the means of the Web, it has 
brought some unimaginable dangers and as a result it is insecure. Web2.0 security is very much a collection 



 

of every single security aspects of its components. On their own they are just simple system abnormalities, 
but when put together they create a problem worth our attention. 

Web 2.0 is all about communication, distribution, information, agents, clients and servers. Hacking Web 2.0 
means exploiting the various parts to create ghost infrastructures from where to launch attacks both on 
servers and clients. Client-side security is important, but many other aspects regarding Web 2.0 need 
attention too. This talk will delve into the matter and reveal the hidden dangers of Web2.0. 

INFORMATION LEAKAGE PREVENTION, HEIDI THORSTENSEN (ULLEVÅL UNIVERSITETSSYKEHUS ) 
A hospital needs to control sensitive information – its flow in the network and how to safeguard it according 
to the guidelines given by Datatilsynet. The challenges are how they can allow and secure a user’s 
behaviour and their use of sensitive information.  
 
They want policies to manage this task without reducing the quality of the user experience. The main focus 
is on protecting information security and privacy when using sensitive information. In this lecture Heidi will 
give an overview of the problems one can encounter, and their experience with their IPL project. 

COSMIC THREATS, KNUT JØRGEN RØED ØDEGAARD (UNIVERSITETET I OSLO) 

Asteroids, comets, sun storms, radiation storms and other dangers from space can be a problem for life on 
earth. Knut Jørgen will apply risk analysis to the really big context of things. 



 

Speakers 
Keynote speakers 

MARCUS J. RANUM, 
CHIEF OF SECURITY OF TENABLE 

SECURITY 

 

Marcus J. Ranum, Chief Security Officer of Tenable Security, Inc., is a world-
renowned expert on security system design and implementation. 

 

Since the late 1980's, he has designed a number of groundbreaking security 
products including the DEC SEAL, the TIS firewall toolkit, the Gauntlet firewall, 
and NFR's Network Flight Recorder intrusion detection system.  

 

Marcus has been involved in every level of operations of a security product 
business, from developer, to founder and CEO of NFR. Marcus has served as a 
consultant to many FORTUNE 500 firms and national governments, as well as 
serving as a guest lecturer and instructor at numerous high-tech conferences. 
In 2001, he was awarded the TISC "Clue" award for service to the security 
community, and also holds the ISSA lifetime achievement award. In 2005 he 
was awarded Security Professional of the Year by Techno Security Conference. 

  

JOANNA RUTKOWSKA , 
CEO/FOUNDER INVISIBLE THINGS LAB 

 

Joanna Rutkowska is a recognized researcher in the field of stealth malware 
and system compromises. Over the past several years she has introduced 
several breakthrough concepts and techniques on both the offensive and 
defensive side in this field. Her work has been quoted multiple times by 
international press and she is also a frequent speaker at security conferences 
around the world. In 2007 she has founded Invisible Things Lab, a consulting 
company dedicated for cutting edge research into operating systems and 
virtualization security. 

 

Joanna Rutkowska has been involved in computer security research for several 
years. A couple of years ago she got very interested in stealth technology as 
used by malware and attackers to hide their malicious actions after a successful 
break-in. This includes various types of root kits, network backdoors and covert 
channels. She currently focuses on research and consulting in the areas of 
Operating Systems and virtualization security. [http://invisiblethingslab.com/] 

  

KNUT JØRGEN RØED ØDEGAARD , 
PH.D. UNIVERSITY OF OSLO 

 

Knut Jørgen Røed Ødegaard har arbeidet med tunge stjerner, voldsomme 
kosmiske eksplosjoner, deres påvirkning på oss og er dessuten interessert i 
kosmiske trusler mot livet på Jorden og vår sivilisasjon. 
 
Knut Jørgen har også drevet utstrakt formidlingsvirksomhet gjennom artikler på 
nett, arrangementer, media og på andre måter. 
 
http://www.bangirommet.no + http://folk.uio.no/knutjo 
 

 



 

 

Other external speakers 

PETE FINNIGAN,  
INDEPENDANT ORACLE SECURITY 

CONSULTANT 

 

Pete Finnigan is the founder of, and a principal consultant with 
PeteFinnigan.com Ltd., a company specializing in providing Oracle database 
security audits and Oracle database security training. On this site Pete has 
collected together a large array of papers and presentations about Oracle 
Security. He has also collected together quite an impressive array of Oracle 
Security Tools both free and commercial alternatives. Pete also maintains a list 
of Security alerts for Oracle software and there are also some short articles in 
his ramblings section and last and not least Pete maintains a weblog dedicated 
to Oracle Security news, views, articles, speculation and tools. There is also a 
dedicated forum where you can discuss Oracle Security tools and issues with 
colleagues and peers. 

Pete works as an independent Oracle security consultant for his own company 
PeteFinnigan.com Ltd. He specializes in performing detailed Oracle security IT 
Health checks against Oracle databases using a detailed methodology he has 
developed from many years of experience in securing databases. Pete 
performs this service for many clients worldwide but also offers other specialist 
consulting services in many areas related to Oracle security. PeteFinnigan.com 
Ltd. is also developing a number of Oracle security training courses that will be 
available from early 2008. [http://www.petefinnigan.com/] 

 

PER-CHRISTIAN SOLLI ,  
SENIOR ADVISOR IN IT FOR BÆRUM 

KOMMUNE 

 

Per-Christian er ansatt i IKT-avdelingen i Bærum kommune som 
spesialrådgiver innen IKT, og har arbeidsområde innen 
kommunikasjonsløsninger og infrastruktur innen nye bygg/lokasjoner. 
 
Han har deltatt i ”Bærum SAFE”-prosjektet innenfor delprosjekt ”Teknisk 
sikkerhet”, og har vært involvert i utviklingen av Bærum kommunes 
sikkerhetsfilm. 
 

 

SEBASTIEN DELEERSNYDER,  
PRINCIPAL INFORMATION SECURITY 

CONSULTANT AT TELINDUS, BELGACOM 
ICT 

 

Sebastien Deleersnyder started the successful Belgian OWASP Chapter and 
performed several public presentations on web application and web services 
security. Sebastien specializes in (web) application security, combining his 
application development and information security experience. He is currently 
OWASP board member and responsible for the Telindus, Belgacom ICT 
application security offering. 
 
As security project leader and information security officer for multiple customers 
he has build up extensive experience in Information Security related disciplines, 
both at strategic and tactical level. 
 
He has certification on the PRINCE2 project methodology (by OCG), CISSP 
certification (ISC²), CISM and CISA certification (by ISACA) and a Master 
university degree in Computer Science – Applied Informatics from the 
University of Ghent, Belgium.  

 



 

ROBERT  MCARDLE  
TREND MICRO 

 

Robert McArdle has worked with Trend Micro as an AntiVirus Specialist since 
2007, having previously worked for Symantec’s Security Response. Robert is 
also involved in mentoring of Security certifications for SANS. He has 4 years of 
experience in the field of Security, and his interests include Web Threats, 

Mobile Device Malware, and Emerging Technologies��
 

 

LASSE ØVERLIER,  
PH.D, PRINCIPAL SCIENTIST I FFI, 

ASSOCIATE PROFESSOR  AT GJØVIK 
UNIVERSITY COLLEGE  

 

Lasse Øverlier er utdannet Sivilingeniør fra NTH (nå NTNU) og har en Ph.D. fra 
Universitetet i Oslo innen sporbarhet, anonymitet og skjulte tjenester. 
 
Han arbeider som sjefsforsker ved Forsvarets Forskningsinstitutt og innehar en 
stilling som Førsteamanuensis II i informasjonssikkerhet ved Høgskolen i 
Gjøvik. 
 
http://www.linkedin.com/in/anonymous 
 

 

PETKO D. PETKOV, 
SECURITY EXPERT AT GNUCITIZEN 

 

Petko D. Petkov, a.k.a pdp (architect), is the founder of the GNUCITIZEN 
group. He is also a Senior Information Security Consultant and active 
Researcher, based in London, UK. pdp describes himself in this way: 
 
My interest towards IT security has been growing since 1995. Funny enough, it 
was Hackers, the movie, that sort of inspired me to spend my time on solving 
interesting problems with my not-so-advance for that time PC, rather then 
wasting time on games. Back then, I had 286 MHz Pravetz, produced in 
Bulgaria. One of the first projects of mine was a simple calculator that was also 
password protected. When I finished the project, I also learned how to trick the 
password protection mechanism by modifying the jumper instructions inside the 
program binary. That was fun. The Bulgarian underground scene used to be a 
great resource for me to learn. I started reading an online-zine called 
Phreedom. I am still looking for the old issues but I guess they are somehow 
lost forever. 
 
I started hacking from the time I learned how to program. My Dad told me that 
programming is one of the few professions out there that teaches you about the 
world in general since programmers try to reflect real world problems into easy 
to maintain and use software products. That made me start thinking outside the 
box. I define myself as a life-hacker. [http://www.gnucitizen.org/about/pdp] 

 



 

 

 

 

Panel Discussion 
HELGE SKRIVERVIK ,  

CHIEF TECHNICAL OFFICER 
MYMAYDAY.COM 

 

Helge Skrivervik er i dag fagansvarlig i myMAYDAY.com og benyttes hyppig 
som rådgiver og foredragsholder i IT- og sikkerhetsspørsmål. Helge grunnla 
Skrivervik Data. 
 
Forlot selskapet høsten 1993 for å starte rådgivingsselskapet Team Mellvik 
as/myMAYDAY.com. 
 

 

 

ANNIKKEN SEIP,  
SENIOR  ADVISOR IN KREDITTILSYNET 

 

Annikken er ansatt i Kredittilsynet der hun arbeider med tilsyn av IT-systemer 
bank- og finansinstitusjoner. 
 
Hun var hovedsekretær for utvalget som utredet digitale signaturer. 
 

 

 

HEIDI THORSTENSEN,  
IT- OG INFORMASJONSSIKKERHETS-

ANSVALIG PÅ ULLEVÅL 
UNIVERSITETSSYKEHUS 

 

 Heidi Thorstensen er leder for IT-og informasjonssikkerhet og 
personvernombud ved Ullevål Universitetssykehus (UUS). UUS var det første 
helseforetaket i landet som innførte ordningen med internt personvernombud. 
Det har i vesentlig grad bidratt til å kvalitetssikre og effektivisere arbeidet med 
personvernet i studier. Samtidig har det lettet det byråkratiske presset på 
ansatte og forskere.  
 
Ved UUS innehar hun IKT-sikkerhetsansvarligfunksjonen. Sykehuset har 
dermed kombinert to roller som sammen bidrar til å styrke personvernet. 
Gjennom Kompetansesenter for personvern kan personvernombudet ved 
UUS yte service til forskere i andre helseforetak. Ordningen med et personvern-
ombud har forenklet hverdagen for forskerne. Svært få nye forskningsprosjekter 
er nå konsesjonspliktige og skal kun meldes til personvernombudet. 
Godkjenning fra Datatilsynet er kun nødvendig i noen få tilfeller. Dette både 
forenkler og effektiviserer prosessen. 



 

TONE HODDØ BAKÅS ,  
SENIOR ADVISOR  NORSIS 

 

Tone har 20 års erfaring innen IT, hvorav de siste sju årene som rådgiver innen 
informasjonssikkerhet. Tidligere har hun bred erfaring innen systemutvikling og 
prosjektledelse. Hun er master innen informasjonssikkerhet fra Høgskolen i 
Gjøvik, og er høgskolekandidat innen økonomi og administrasjon. Tone har 
også CISA-eksamen fra ISACA.  

 

JON BING,  
PROFESSOR UNIVERSITY OF OSLO 

  

Jon Bing er forfatter, dr.jur. og professor ved Senter for rettsinformatikk ved 
Institutt for privatrett, Det juridiske fakultet, Universitetet i Oslo. Bing regnes 
som en foregangsmann innenfor internasjonal rettsinformatikk. Han er 
æresdoktor ved Stockholms universitet og Københavns universitet, og har vært 
Visiting Professor ved King's College, University of London. Bing er leder av 
Personvernnemnda. Han har vært formann i Norsk filmråd 1979–81, formann i 
Europarådets Committee on Legal Data Processing 1981–82, formann i Norsk 
kassettavgiftsfond 1983–85 og leder av Norsk kulturråd 1993–2000.  

Sammen med Tor Åge Bringsværd og noen andre studenter ved universitetet i 
Oslo startet Jon Bing opp foreningen Aniara, en klubb for sciencefiction-
interesserte, og var ofte ute i media med utspill om science fiction. Han har gitt 
ut flere bøker, både skjønnlitterære og faglitterære. Han dobbeltdebuterte 
sammen med Bringsværd i 1967 med novellesamlingen Rundt solen i ring. 
Disse har siden samarbeidet om flere skjønnlitterære bøker og antologier og 
gjort «Bing & Bringsværd» til et kjent begrep i norsk litteratur.  

I nyere tid har Jon Bing vært engasjert i samfunnsdebatten på en rekke 
områder. Man kan se ham på TV når det er jubileum for den første personlige 
datamaskinen i Norge, lese hans svar på spørsmål om opphavsrett vedrørende 
digitale media, og selvfølgelig støte på ham på den årlige sciencefiction-
festivalen ShadowCon i Oslo. Han uttaler seg ofte i media i saker som 
omhandler etikk når det gjelder teknologi, opphavsrett, og fremtiden generelt. 
Bing er nok en av datanerdene i den voksne generasjon. Han er også kjent for 
sin omfattende samling av elefant-relaterte produkter. 

6. november 2006 ble Jon Bing innvalgt som medlem i ICANNs råd for globale 
toppnivå-domener (GNSO Council).  

 

TØNNES INGEBRIGTSEN,  
CEO AND SENIOR CONSULTANT IN  

MNEMONIC 

 

Tønnes Ingebrigtsen is en entrepreneur and CEO of mnemonic as, which was 
founded in 2000. He also works as a consultant and advisor in mnemonic. 
 
 
Tønnes har inngående kjennskap til Unix, fra applikasjoner til internals. Han har 
arbeidet med TCP/IP siden starten av 1990-årene, og har også inngående 
kjennskap til alle lag i protokollsuiten. Han har utstrakt erfaring fra design, 
idriftsetting og feilsøking, og har arbeidet med et meget bredt spekter 
problemstillinger rundt datasikkerhet. Eksempler på dette er: Planlegging og 
oppsett sikkerhetskomponenter, sikring av operativsystem og applikasjoner, 
rådgiving ved utarbeidelse av sikkerhetspolicy, rådgiving ved akkrediteringer, 
etterforskning ved mistenkte innbrudd og generell «troubleshooting». 
 
Tønnes har dessuten avholdt et meget bredt spekter av kurs innen 
programmering, operativsystem, nettverk og sikkerhet, samt holdt et stort antall 
foredrag innen ulike aspekter ved datasikkerhet. 

 



 

ERIK ALEXANDER LØKKEN ,  
SENIOR CONSULTANT IN  MNEMONIC 

 

Erik Alexander har lang erfaring fra IT-bransjen, og de siste 7 årene har han 
jobbet dedikert med sikkerhet. I mnemonic har han vært sentral ved 
oppbygging av driftsavdelingen og jobber i dag hovedsaklig med rådgivnings-
oppgaver. Han har lang erfaring med sikkerhetsrelatert arbeid innen drift og 
administrasjon av Unix- og Windows-baserte miljøer. Erik Alexander har hatt 
mange ulike roller som bl.a. prosjektleder, sikkerhetsansvarlig, QA, rådgiver, 
leder, driftsperson og supportansvarlig. Han har også ved flere anledninger 
holdt foredrag og kurs innenfor ulike fagfelt relatert til sikring av 
informasjonsteknologi.  
 
I den forbindelse har han blant annet vært instruktør på Check Point sin 
Firewall-1, men også for flere egenutviklede kurs relatert til sikring, overvåkning 
og analyse av IP-baserte nettverk. Erik Alexander har jobbet med ulike fagfelt 
innenfor sikkerhet, men fokuserer i dag hovedsaklig på etterforskningsarbeid, 
hendelseshåndtering, sikkerhetstesting og nettverksanalyse. I tillegg til 
sertifiseringer relatert til ulike sikkerhetsprodukter er han sertifisert på GIAC 
Certified Forensics Analyst, CISSP og ITIL Foundation. 

Foredragsholdere fra mnemonic 
ANDREAS FURUSETH,  

SENIOR CONSULTANT IN  MNEMONIC 

 

Andreas er utdannet Sivilingeniør ved NTNU med Master i Teknologi innen 
datateknikk, med fordypningen sikkerhet og sårbarhet i data- og 
informasjonssystemer.  
 
Som seniorkonsulent hos mnemonic jobber Andreas med sikkerhetsevaluering 
av Microsoft Windows miljø, sårbarhetsanalyse og sikkerhetstankegang i 
utviklingsprosjekter samt aspekter rundt sikkerhetsledelse som internrevisjon 
og etablering av informasjonssikkerhetspolicy. Han arbeider også med risiko- 
og sårbarhetsanalyser og sikkerhetstankegang i utviklingsprosjekter. 
 
Andreas har erfaring som faglærer ved NTNU og benyttes fortsatt som sensor 
ved NTNU og Høyskolen i Nord-Trøndelag. Han har tidligere jobbet som 
systemutvikler i Tyskland og begynte hos mnemonic sommer 2005. Innen sine 
fagfelt har Andreas jobbet både i offentlig og privat sektor, blant innenfor bank- 
og finansvirksomhet, helsevesenet og justisvesenet. Andreas er sertifisert som 
CISSP, PCI-QSAP, GIAC Certified ISO-17799 Specialist, GIAC Web 
Application Security, GIAC .NET Security, GIAC Certified Windows Security 
Administrator og ITIL Foundation. 

 

KÅRE PRESTTUN,  
SENIOR CONSULTANT IN  MNEMONIC 

 

Kåre Presttun har arbeidet med informasjonssikkerhet siden 1980. Arbeidet har 
omfattet blant annet forskning, produktutvikling, ledelse og utstrakt 
konsulentvirksomhet. Fra 1987 til 1993 ledet Kåre Alcatels internasjonale 
forskningsprogram for informasjonssikkerhet, og fra 1990 til 1996 var han også 
fagansvarlig for all standardiseringsaktivitet i Alcatel innen sikkerhet. I perioden 
1993 til 2001 var Kåre sikkerhetssjef for Alcatel gruppens globale 
kommunikasjonsnett. Dette nettverket har 130.000 brukere spedt over 700 
geografiske lokasjoner i ca. 70 land verden over. Fra 1999 hadde Kåre også 
utvidet ansvar for nettverksteknologi og var på den måten ansvarlig for 
innføring av ny teknologi i nettet for å kunne møte nye krav til tjenester som 
VoIP. Etter at han sluttet i Alcatel har han arbeidet som konsulent i Norge. Han 
har erfaring med sikkerhetsledelse, risikovurderinger, internasjonal ledelse og 
forhandlinger og store organisasjoner. Kåre blir også brukt som sensor ved 
NTNU og som programstyrer ved Norges Forskningsråd. Kåre har vært leder 
for prosjektet med å få mnemonic sertifisert i henhold til NS 7799-standarden 
(nå ISO 27001). 
 
I mnemonic har Kåre bistått kunder med å utarbeide sikkerhetspolicy og å 
gjennomgå ledelsessystemer, utarbeide sikkerhetsarkitekturer samt bistå i 
implementering, gjennomføre sikkerhetstesting og penetrasjonstester, og 
gjennomført risiko- og sårbarhetsvurderinger. Kåre innehar følgende relevante 
sertifiseringer: CISSP, CISA og PCI. Han er også med i ISO/IEC SC27 sin 
arbeidsgruppe (WG 1 – Security Management Standards) som utvikler 
standarder i ISO/IEC 27000-serien. 

 



 

GJERMUND VIDHAMMER,  
SENIOR CONSULTANT IN  MNEMONIC 

 

Gjermund er utdannet Sivilingeniør innen kommunikasjonsteknologi fra NTNU 
og har jobbet i mnemonic i 4 år. Som seniorkonsulent i mnemonic arbeider han 
med styringssystemer som ISMS (Styringssystem for informasjonssikkerhet), 
risiko- og sårbarhetsanalyser samt bistand og revisjon for kunder som er 
underlagt PCI DSS (Payment Card Industry Data Security Standard). 
 
Gjermund er sertifisert CISSP (Certified Information Systems Security 
Professional), GCIH (GIAC Certified Incident Handler), GIAC Certified ISO-
17799 Specialist, ITIL v3 Foundation og PCI QSA (Payment Card Industry 
Qualified Security Assessor). Han har i tillegg 3 års bakgrunn fra forsvaret, hvor 
han hovedsakelig arbeidet med kommunikasjonssystemer, kryptografi, 
utdanning og ledelse.  Gjermund er også med i ISO/IEC SC27 sin 
arbeidsgruppe (WG 1 – Security Management Standards) som utvikler 
standarder i ISO/IEC 27000-serien. 

 

HARALD ØYGARD,  
GROUP LEADER AND SENIOR 
CONSULTANT IN  MNEMONIC 

 

Harald har tidligere jobbet med systemutvikling og -forvaltning. I mnemonic har 
han jobbet med IDS-overvåking, sikkerhetsrådgivning, sårbarhetsanalyser av 
webapplikasjoner, sårbarhetsanalyser av nettverk og infrastruktur, samt 
sikkerhetsrevisjon av kildekode.  
 
Harald er gruppeleder for applikasjonssikkerhet i mnemonic og er sertifisert  

·  CISSP 

·  PCI-QSAP (Payment Card Industry - Qualified Security Assessor 
Professional) 

·  PCI-ASV (Payment Card Industry – Approved Scan Vendor) og  

·  ITIL Foundation. 
 

 

JOAKIM VON BRANDIS,  
GROUP LEADER AND SENIOR 
CONSULTANT IN  MNEMONIC 

 

Joakim er leder for nettverksdrifts-gruppen, som leverer tjenester på drift av 
brannmurer, perimetersikringsløsninger og nettverkskomponenter. Han jobber 
til daglig med rådgivning, design, drift og vedlikehold av brannmurer og 
nettverk. I tillegg arbeider Joakim med utvikling og drift av støttesystemer som 
benyttes i driftstjenesten. 
 
Joakim er utdannet sivilingeniør ved NTNU i Trondheim, med mastergrad i 
kommunikasjonsteknologi og fordypning innen informasjonssikkerhet. Han har 
jobbet i mnemonic siden 2004, og har gjennom studiet, arbeidserfaring og 
frivillige prosjekter opparbeidet seg god kompetanse særlig innen Java-
utvikling, nettverk og nettverksdesign, brannmurer og drift av Linux/UNIX-
systemer. De siste årene har Joakim vært ekstern sensor for masteroppgaver 
innen informasjonssikkerhet ved NTNU i Trondheim, og gjesteforeleser i 
informasjonssikkerhet ved NTNU. 

 



 

JO ARE ROSLAND ,  
SENIOR CONSULTANT IN  MNEMONIC 

 

Jo Are Rosland har mer enn 15 års erfaring fra IT-sektoren, og besitter teknisk 
ekspertise innenfor en rekke ulike felter. Hans erfaring inkluderer bl.a. 
Sikkerhetsrevisjoner – Black/white boks sikkerhetstesting på applikasjonsnivå, 
samt kode- og arkitektur-revisjoner. Innenfor programvareutvikling er Jo Are 
erfaren innen objektorientert arkitektur, analyse, design og utvikling av 
klient/tjener applikasjoner basert på Java, C, C++ og andre språk. Erfaring i UP, 
UML, patterns og XP. Har også erfaring med å bygge utviklingsrammeverk med 
versjonskontroll, byggeprosess, kodegenerering mm.   
 
Jo Are har i mange tilfeller hatt en mentorrolle i våre kunders utviklingsmiljøer. 
Disse oppgavene har blant annet omfattet fokusert trening, koderevisjon, 
arkitekturrevisjon mm, kontinuerlig eller ved behov. Jo Are har også inngående 
kunnskap om IDS på grunn av at han har vært helt sentral i utviklingen av våre 
egne sensorer og system for innsamling og korrelering av hendelser. 

 

MARK TOTTON,  
SENIOR CONSULTANT IN  MNEMONIC 

 

Mark Totton har mer enn 32 års erfaring fra IT, IT-sikkerhet, risikostyring og IT-
revisjon. Han har i tillegg jobbet i flere lederroller i forskjellige selskaper som en 
del av lederteamet. Mark har omfattende kunnskaper og ekspertise innen IT-
forvaltning og IT-risiko og -revisjon. Han var Senior Manager med ansvar for 
forretningsområdet IT-forvaltning under sin tid med Revisjonsselskapet KPMG. 
 
Etter han startet i EDS i 2001, har Mark jobbet med prosessutvikling hos en 
større kunde, samtidig som han har jobbet med forretningsutvikling på flere 
ulike salgsinitiativer. Mark fikk oppgaven som hovedkonsulent for å 
implementere en Enterprise Program Office (EPO) for et globalt 
ingeniørselskap i Sverige. Dette oppdraget innebar også ansvar for 
koordinering og overvåking av kritiske globale IT-prosjekter. EPO muliggjør 
kommunikasjon mellom ledelse og det internasjonale IT-prosjektmiljøet samt 
ivaretar risikostyring og oppfølging.  
 
Etter implementeringen ble Mark bedt om å ta stillingen som Global Enterprise 
Program Office Manager for samme kunde med et team på 5 managere som 
rapporterte til ham. Fra september 2006 jobbet han i et konsulentmiljø innenfor 
IT-risikostyring. Hos mnemonic jobber Mark med sikkerhetsledelse og 
overordnet IT-risikostyring. I tillegg til dette har Mark forelest og holdt seminarer 
om risikostyring og sikkerhet over hele landet. 

 

ESPEN MARTINSEN,  
SENIOR CONSULTANT IN  MNEMONIC 

 

Espen Martinsen har arbeidet i mnemonic siden 2000, og fokusert på 
SunOS/Solaris siden 1993. Han har jobbet hele sin yrkesaktive tid med UNIX-
systemer, og er mnemonics absolutte Solaris-alibi. Espen har i hele sin tid i 
mnemonic stått ansvarlig for den initiale sikkerheten på alle Solaris-systemer 
mnemonic har levert, og får gode karakterer hos de kunder som har fått 
assistanse hos ham. 
 
Espen har mer enn 20 års erfaring fra IT-bransjen. Han har fordypet seg i Unix 
og da spesielt Solaris. Han har også jobbet med ulike x86-versjoner av Linux 
og *BSD-varianter. Han har god kunnskap om C-, Pascal-, Fortran-, Java- og 
shell-programmering. De siste årene har han jobbet med flere store prosjekter 
innen sikkerhetstesting, lagring (SAN), clustering av alle typer sikkerhets-
løsninger (brannmurer, antivirus, mail, etc). Espen har også ofte rollen som 
mentor og rådgiver i arkitekturspørsmål på Sun Solaris. I mnemonic har Espen 
gjennomført en rekke penetrasjonstester fra utsiden og innsiden av kundenes 
nett. Espen har vært sentral i 4 av de 5 største Sun-installasjonene i Norge. 
Han drifter dessuten et selvutviklet nettverk av synkroniserte jumpstartservere 
som benyttes av noen av mnemonics største kunder. 

 



 

KNUT HÅKON T. MØRCH,  
GROUP LEADER AND SENIOR 
CONSULTANT IN  MNEMONIC 

 

Knut Håkon har jobbet med IT-sikkerhet siden 1999. Han er sivilingeniør innen 
IT, og tar en Master of Management på BI i tillegg. Knut har også en rekke 
relevante sertifiseringer som CISSP, CISA og ITIL Foundation. 
 
Hans erfaring omfatter innføring av IT Governance (ITIL/ISMS), helhetlig IT-
risikostyring inkludert risikoanalyser, revisjoner både etter industristandarder og 
som bistand til internrevisjonen i ulike selskaper, vurdering og valg i forbindelse 
med systemvalg og outsourcing (både i Norge og internasjonalt), utarbeidelse 
og implementering av IT-strategi, og Management-for-Hire blant annet som 
Security Operations Manager. Kundene omfatter flere av Norges største private 
og offentlige virksomheter, samt Fortune 100-selskaper. 
 
I mnemonic er Knut gruppeleder for Governance, Risk & Compliance (GRC), og 
har tidligere jobbet som utvikler av sikkerhetsløsninger i EDB, 
sikkerhetskonsulent i Logica, forsker på Norsk Regnesentral og manager i 
PriceWaterhouseCoopers. 

 

 



 

Key information 
 

When: 
Wednesday 23rd April: 0800 - 2400 
Thursday 24th April: 0800 - 1500 

 

Venue: 
Ullevål Business Class, Ullevål stadion 

 

Administration: 
Jørn Tore Hov, jorn@mnemonic.no, +47 905 40 233 / +47 23 20 47 00 

 

Participation fee: 
NOK 5.200 (excluding VAT) 

The participation fee includes documentation, refreshments, lunch both days, and dinner on 23rd April.  

 

Cancellation: 
When cancelling after April 5th, a fee of NOK 1.500 will be billed. When cancelling after April 15th, the 
participation fee must be paid in full. We only accept written cancellations. 

 

Registration: 
See http://www.mnemonic.no/seminar-1/registration-for-risk-2008  


